
El término vibranxiety ('vibransiedad'), o 'síndrome de la vibración 
fantasma' hace referencia a la dependencia generada hacia los 
smartphones por parte de un sujeto. Esta dependencia provoca 
situaciones en las que la persona que la sufre siente el aviso 
de una notificación (generalmente una vibración), cuando en 
realidad ese aviso nunca ha tenido lugar. 

En este fanzine resignificamos el término para referirnos a 
la desazón, la incomodidad y la inquietud que generan las 
tecnologías digitales, la hiperconectividad y la hipervigilancia en 
una sociedad a punto de entrar en la tercera década del siglo XXI. 

Usaremos el género neutro (-e) en lugar del masculino genérico. 
Para saber más, consulta el fanzine 'Género Neutro y Lenguaje 
Inclusivo' de esta editorial. 


Foto de portada: Alexandre Debieve. 


En los meses que han pasado desde que publicamos el primer 
Vlbranxlety hemos estado reflexionando sobre qué relación tene¬ 
mos quienes escribimos estas líneas con las "nuevas tecnologías" 
y sobre cuál es el origen real de nuestro rechazo a los dispositivos 
electrónicos, ya que tememos que nuestras ¡deas preconcebidas 
y sesgos cognltlvos estén distorsionando la forma en la que nos 
aproximamos a estos asuntos y que sólo percibamos una caricatu¬ 
ra de lo que realmente son. Que estemos tan metldes en nuestra 
burbuja crítica que no podamos ser capaces de empatlzar y poner¬ 
nos en la situación de quien no tenga, por cualquier motivo, tantos 
sentimientos negativos hacia los smartphones y otras tecnologías 
digitales. Este texto servirá para poner en papel las divagaciones en 
las que hemos estado ¡nmerses. 

¿SOMOS TECNÓFOBES? 

La tecnofobla es un fenómeno que lleva sucediendo desde siempre, 
pero es en los años 60 cuando comienza a Intensificarse, al mismo 
tiempo que empieza a coger carrerilla esta era de la Información en 
la que vivimos y empiezan a surgir lo que conocemos como tecno¬ 
logías avanzadas o tecnologías digitales. La tecnofobla es el miedo, 
la Incomodidad o la preocupación que sentimos ante las nuevas tec¬ 
nologías, especialmente si son complejas o si contribuyen a cambios 
fundamentales en el mundo en el que vivimos (en las formas de co¬ 
municarnos, de entretenernos, de trabajar, etc.). Esta preocupación o 
ansiedad tiene que ver con la sensación de pérdida de control ante 
unas tecnologías cada vez más complejas y difíciles de entender, junto 
con el miedo a ver deteriorada la sociedad que tan bien conocemos 
y que tanto nos ha costado construir. Por ejemplo, en los tiempos de 
la Invención de la Imprenta existía la preocupación de que la gente 
ya no tendría motivos para recordar nada, algo que se es comparable 
con la forma en la que hablamos de Internet y del acceso Inmediato 
a Información con el que contamos ahora: como todas las respuestas 
las tenemos a una búsqueda en Google de distancia, ya no tenemos 
que recordar ningún dato. 

Es cierto que es muy fácil caer en preocupaciones alarmistas y 
argumentos Irracionales cuando se mira a la tecnología de forma 
crítica, pero también es frustrante que cualquier crítica a las nuevas 
tecnologías, por bien argumentada que esté, se tache de tecnófoba 
sin ni siquiera ser considerada seriamente. La palabra tecnofobla está 
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cargada de connotaciones negativas de irracionalidad y de resisten¬ 
cia necia al progreso porque, históricamente, el rechazo a las nuevas 
tecnologías siempre ha existido y, sin embargo, hemos sido capaces 
(supuestamente) de adaptarnos a ellas y salir beneficiades como so¬ 
ciedad. Toda crítica a las nuevas tecnologías es considerada tecnófo- 
ba y, por tanto, paranoica (o conspiranoica) e irracional. A pesar de 
todo, aunque aceptásemos como cierto que gran parte de las críticas 
a las nuevas tecnologías son, y han sido históricamente, irracionales 
e infundadas, no quiere decir que todas lo sean. Cada tecnología es 
diferente y abre debates diferentes en torno a su impacto en nues¬ 
tras vidas, sus posibles desventajas, etc. Cuando se comenzaron a 
usar los primeros teléfonos se temía que este invento destruyera las 
relaciones cara a cara, un temor que a día de hoy nos puede parecer 
absurdo. Pero el caso del smartphone es diferente: el teléfono con¬ 
vencional no se fabricaba con el propósito de competir por nuestra 
atención y mantenernos enganchades viendo anuncios, o para que 
empresas tecnológicas invadan nuestra privacidad, y no se actuali¬ 
zaban regularmente para conseguir estas metas de una forma cada 
vez más eficiente. Tenemos que tener en cuenta las características 
que diferencian a los smartphones de todo lo que hemos visto antes. 

Por otro lado, la cuestión de si todos los avances tecnológicos real¬ 
mente han merecido la pena es muy subjetiva. Primero, no existe 
una única sociedad, sino muchísimas y muy diversas. Segundo, no se 
puede hablar de lo que es "mejor" para una sociedad determinada, 
pues las sociedades las componen muchísimos colectivos e indivi¬ 
duos diferentes con diferentes intereses y puntos de vista en torno 
a lo que es más importante, más prioritario, más beneficioso, etc. 
También hay que tener en cuenta los intereses de quienes no per¬ 
tenecen a esa sociedad pero se van a ver afectades por ella, como 
los animales no humanos en libertad; o los intereses de quienes per¬ 
tenecen a ella pero son excluides, como la población migrante sin 
papeles o les preses. Cada conjunto de individuos tendrá diferentes 
opiniones, si es que las tienen, sobre tecnologías tales como la radio, 
el teléfono, los cultivos transgénicos, las smartcities, etc. Presuponer 
que todos los "avances" tecnológicos históricamente han sido bene¬ 
ficiosos para el conjunto de la sociedad es, a nuestro modo de ver, 
parte de una visión del mundo civilizatoria que concibe la historia de 
una forma lineal, y el "progreso" como algo a lo que aspirar siempre, 
progreso que casi siempre beneficia a las clases altas por encima de 
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las clases trabajadoras. Nosotres estamos en desacuerdo con esta 
¡dea y tenemos serias dudas de que las ventajas que hayan podido 
tener Inventos como el automóvil, por decir un ejemplo, superen a 
las desventajas. 

Dicho todo esto, lo cierto es que sí, gran parte de las críticas a los 
smartphones son Innecesariamente alarmistas y tecnófobas, no va¬ 
mos a negarlo. Suelen presentar preocupaciones legítimas, pero hi¬ 
perbolizadas y caricaturizadas hasta el disparate, de una forma digna 
de cualquier teoría consplranolca o de cualquier abuelo cascarrabias 
que no para de quejarse de "la juventud de hoy en día". Muchas per¬ 
sonas temen escenarios tan hiperbólicos como el fin de la literatura 
o una disminución permanente de nuestra Inteligencia (ver siguiente 
apartado), normalmente sin aportar pruebas para demostrarlo, sólo 
artículos de opinión, estudios sesgados y viñetas de humor gráfico. 
Es difícil ser critique con la tecnología sin caer en esto. Muchas veces 
lo hacemos de forma Inconsciente. Nosotres no estamos libres de 
pecado, estamos estamos dlspuestes a admitir que parte de nuestro 
rechazo a los smartphones sí que es Irracional y un mecanismo de 
defensa ante lo que percibimos como un deterioro de nuestras rela¬ 
ciones, nuestro estilo de vida o nuestras capacidades Intelectuales o 
sociales. Creemos que estos temores, esta reacción Inconsciente, son 
legítimos, por muy emocionales que sean, pero es necesario abor¬ 
darlos con un pensamiento crítico, una mente abierta y un especial 
cuidado de no caer en lo reaccionarlo: la añoranza de un pasado 
Idealizado (y ficticio) en el que todas nuestras experiencias eran sig¬ 
nificativas y profundas, en comparación con un presente en el que 
sólo somos consumidores paslves. Nos da miedo la fina línea que 
divide esta forma de ver la tecnología y el pensamiento reaccionara/ 
ultraderechlsta. Make America Great Again. Añorar el pasado es un 
privilegio de quien, de volver a tiempos anteriores, no vería disminui¬ 
da su libertad ni amenazada su existencia. De quien no depende del 
avance de los movimientos de derechos civiles, de Stonewalls, etc. No 
es de extrañar que las publicaciones tecnófobas estén cargadas de 
sexlsmo, racismo, gordofobla y capadtlsmo. 

Personalmente, estamos Intentando que la parte ¡rraclonal/vlsce- 
ral de nuestra crítica a los smartphones y las redes sociales no tenga 
tanto peso dentro de nuestro discurso. Los smartphones tienen tan¬ 
tas desventajas y aspectos preocupantes que no tenemos por qué 
recurrir a afirmaciones alarmistas Infundadas: la ultravlgllancla, las 
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invasiones de privacidad, la relación entre el uso frecuente de redes 
sociales y la depresión, el desarrollo de dispositivos y aplicaciones 
con el principal objetivo de resultar lo más adictivos posible y com¬ 
petir por nustra atención, el derroche de recursos naturales y ener¬ 
gía que supone la fabricación de estos productos, la obsolescencia 
programada, la contaminación, las guerras del coltán... Toda estas 
preocupaciones tienen los pies en el suelo y es difícil tacharlas de 
conspiranoicas o tecnófobas. 

¿LOS SMARTPHONE NOS HARÁN MÁS ESTÚPIDES? 

Esta es una pregunta difícil de responder, de hecho, creemos que hay 
que reformularla para poder abordarla como es debido. Por un lado, 
la inteligencia es algo en cierto modo subjetivo y difícil de medir, y 
por otro, utilizar palabras con connotaciones negativas/peyorativas 
no es la mejor forma de dar pie a un debate sano y honesto. Creemos 
que habría que desglosar esta pregunta en vahas cuestiones más 
concretas, por ejemplo: ¿cómo están afectando los smartphones a 
nuestra memoria? ¿Cómo están afectando a nuestra capacidad de 
atención/concentración? ¿Cómo afectan al desarrollo cerebral de les 
niñes? Siguen siendo difíciles de responder, pero por lo menos sabe¬ 
mos por dónde empezar. 

Respecto al asunto de la memoria, sabemos varias cosas con re¬ 
lativa certeza. Primero, que cuando tenemos acceso fácil e ¡limitado 
a información somos más propenses a consultarla y desconfiar de 
nuestros conocimientos, y segundo, que al poder consultar la infor¬ 
mación en cualquier momento, somos menos propenses a recordar¬ 
la 1 . Esto último ha pasado siempre y es una característica intrínseca a 
nuestro cerebro: si nos acostumbramos a utilizar la calculadora para 
todo es probable que se nos olviden las tablas de multiplicar. No 
obstante, esto no tiene por qué ser negativo en el 100% de los ca¬ 
sos, cabe preguntarse cuánto queremos recordar y cuánto queremos 
delegar a dispositivos externos. Muchas veces es más útil almace¬ 
nar información mundana, como los números de teléfono de todos 
nuestros contactos, en la memoria de una herramienta o dispositivo 
externo, ya sea un libro o un ordenador, en lugar de la nuestra. A 
nosotres no nos preocupa demasiado el acceso rápido y fácil a cual- 


1. 'Google Effects on Memory: Cognitive Consequences of Hoving Information at Our 
Fingertips' (Betsy Sparrow, Jenny Liu, Daniel M. Wegner). 
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quier información que podamos necesitar, de hecho nos parece algo 
positivo: antes de internet el conocimiento sólo estaba disponible 
para quien pudiera pagarse una carrera universitaria o una colec¬ 
ción de enciclopedias. Ahora el conocimiento está democratizado y 
somos más erudites que nunca, de hecho este mismo fanzine no 
existiría si no hubiéramos contado con un acceso gratuito y fácil a 
ensayos académicos, estudios científicos, trabajos periodísticos, etc. 

Otro factor que afecta a nuestra memoria, diríamos que el que 
más, son las distracciones constantes que provocan los smartpho- 
nes, tanto por culpa de las constantes notificaciones como de 
nuestra necesidad compulsiva de consultarlos cada poco tiempo. 
Estas distracciones provocan que no prestemos atención a lo que 
nos rodea, por lo que nuestro cerebro no lo registra completamen¬ 
te. En los momentos en los que consultamos nuestro smartphone 
durante un evento (una obra de teatro, un concierto, una conver¬ 
sación), nuestra atención deja de estar enfocada en ese evento, lo 
que causa estas lagunas de memoria. Sí, los smartphones afectan 
a nuestra memoria, pero no porque nos estén hackeando la men¬ 
te sino por un efecto de su capacidad, intencionada, de distraer¬ 
nos en momentos en los que preferiríamos que no lo hiciesen. Lo 
que entronca con la siguiente cuestión: ¿afectan los smartphone a 
nuestra capacidad de atención/concentración? En el anterior nú¬ 
mero escribimos, y seguro que conoces a alguna persona que está 
pasando por lo mismo, acerca de nuestra dificultad para leer textos 
extensos y enfrascamos en una lectura profunda. Nosotres acha¬ 
camos esto al tiempo desproporcionado que pasamos en internet 
pero, siendo sinceres, sin estudios que lo confirmen no podemos 
afirmar nada por seguro. Nosotres somos prácticamente natives 
digitales, llevamos casi toda nuestra vida enganchades al ordena¬ 
dor, así que no podemos recordar un estado pre-internet de nues¬ 
tra capacidad de atención. 

Nuestra conducta online es propensa a la multitarea, que no es 
multitarea realmente, sino cambiar nuestro foco de atención rápi¬ 
damente de un estímulo a otro. La lectura en internet es menos 
profunda y menos atenta: puede que estemos leyendo un artículo 
y de vez en cuando paremos para responder a un email, leer un par 
de twits y mirar las notificaciones de facebook. Esto sucede porque 
las empresas que desarrollan contenido (anuncios, apps, páginas de 
noticias...) para dispositivos digitales consideran nuestra atención un 
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bien muy preciado y se la disputan constantemente. Nuestra aten¬ 
ción es como un balón de fútbol por cuya posesión diferentes juga¬ 
dores compiten, y que va pasando de une a otre constantemente. A 
esta batalla se le llama "economía de la atención" y, aunque ahora 
está adquiriendo unas dimensiones preocupantes, no es nada nue¬ 
vo: es tan antigua como la publicidad (y la propaganda política). La 
diferencia es que ahora llevamos los anuncios en el bolsillo cons¬ 
tantemente y que ahora el contenido está altamente personalizado 
gracias al big data. ¿Afecta esto a largo plazo a nuestra capacidad de 
atención o concentración? El informe Attentlon Spans de Microsoft, 
publicado en 2015, afirma que nuestra capacidad de atención ha 
disminuido de 12 segundos en el año 2000 a 8 segundos en 2013, y 
parece que esto está relacionado con los medios digitales y las redes 
sociales. El problema es que estos datos son poco fiables: no está 
claro de dónde salen esas cifras y las fuentes son dudosas 2 . Además, 
la capacidad de atención es difícil de medir y depende de la tarea 
y la demanda de concentración de esta, no es algo a lo que se le 
pueda poner un numerito así como así. Lo que sí que creemos que 
está claro es que en un entorno con tantas distracciones, en el que 
tu atención es disputada constantemente, es imposible que nuestra 
concentración no se vea interrumpida cada poco tiempo. Esto no 
significa que nuestra capacidad de atención esté dañada irreversi¬ 
blemente o que no podamos solucionarlo con pequeñas acciones 
de rebeldía como desactivar las notificaciones, borrar el facebook o 
usar un móvil de teclas. 

La ultima pregunta es si los smartphones están afectando al de¬ 
sarrollo cerebral de les niñes. Es una cuestión muy debatida y que 
cada vez preocupa a más personas, nosotres ¡ncluicles. De media, les 
niñes reciben su primer smartphone a los 10 años, pero comienzan 
a usar estos dispositivos mucho antes, ya que les padres/madres es¬ 
tán acostumbrades a compartir sus smartphones con sus niñes para 
que estén entretenides y no molesten. El National Institute of Health 
de Estados Unidos está realizando un estudio bastante grande so¬ 
bre este tema 3 . En un primer grupo de participantes (4.500 niñes) les 
investigadores han notado diferencias significativas en la estructura 

2. https://www. bbc. com/mundo/noticias-39230921 

3. Ver 'Pasar más de siete horas delante de una pantalla cambia el cerebro de los 
niños' en Tecnoxplora. 
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cerebral de les que pasan siete horas o más frente a una pantalla al 
día frente a les que pasan menos tiempo, Incluso un Inferior rendi¬ 
miento en exámenes en nlñes que pasan más de dos horas al día 
frente a pantallas. No obstante, no deberíamos llegar a conclusiones 
precipitadas: todavía no podemos saber si estas diferencias realmen¬ 
te están causadas por el tiempo que pasan con sus dispositivos, ni 
qué resultados saldrán de estas diferencias a largo plazo. ¿Estas di¬ 
ferencias están causadas por los smartphones o es que les nlñes con 
menor capacidad de atención desde un principio son más propenses 
a distraerse con sus dispositivos? Cuando se publiquen los resultados 
definitivos podremos tener conocimientos fiables, lo que no quiere 
decir que no podamos tener una precaución sana a la hora de expo¬ 
ner a les nlñes a dispositivos electrónicos. 
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BIG DATA Y MACHINE LEARNING: 

ENTREVISTA A UNE TRABAJADORE DEL SECTOR 

«Cuando el producto es gratuito, es porque el producto eres 
tú». Esta cita, cuye autore se desconoce, se popularizó durante 
los años 70 en los Estados Unidos haciendo referencia a cómo la 
televisión, que ofrecía contenidos gratuitos para entretener a les 
televidentes, al mismo tiempo servía como medio de Influencia 
en la opinión y el modo de actuar de sus telespectadores. 

Aún existiendo numerosos proyectos gratuitos, libres y auto- 
gestionados que no tratan a le cliente como a un producto, estos 
no son la norma, así que esta cita sigue teniendo sentido. Los 
servicios gratuitos de Google y Facebook y todas las aplicaciones 
que dependen de estas dos grandes empresas sacan partido a 
la actividad que hacemos en ellas. En teoría, los datos que com¬ 
partimos en estas plataformas, cuyo número total de usuarles 
alcanza más de la mitad de la población mundial, son utilizados 
por las empresas para ofrecer publicidad personalizada a estes 
usuarles, pero no siempre que se analizan nuestros datos se hace 
con esta Intención. 

La siguiente entrevista se ha realizado a une empleade anónl- 
me de una empresa del Reino Unido que presta servicios de ana¬ 
lítica de datos (también conocido como Big Data). Hablaremos 
sobre cómo las grandes corporaciones están utilizando los datos 
que publicamos en Internet y con qué Intenciones. 

¿A QUÉ SE DEDICA VUESTRA EMPRESA? 

Nuestra empresa ofrece una plataforma de gestión de datos. 
Lo que hace esta plataforma es encontrar a clientes de bancos, 
compañías de seguros, etc. en redes sociales y en Google, captu¬ 
rar todos los datos y analizarlos. El objetivo de este análisis es el 
de obtener datos que permita a la empresa en cuestión aumen¬ 
tar sus ventas. Esto se hace descubriendo cuáles son los momen¬ 
tos en los que une cliente puede estar más sensible a contratar 
un producto, o bien, qué producto se puede crear que se adapte 
perfectamente a su vida. Por ejemplo, en un caso concreto se se 
analizó a les clientes de un banco para, entre otras cosas, saber 
cuáles habían posteado en redes sociales que se acababan de 
comprometer y se Iban a casar pronto. El banco decidió llamar 
a todes estes clientes para ofrecerles un préstamo, coincidiendo 
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así con la necesidad de le cliente de gastar dinero en su boda. 
El porcentaje de contrataciones de préstamos fue el mejor que 
habían tenido nunca, cuadruplicando el mejor de sus resultados. 

¿CÓMO NACIÓ VUESTRA PLATAFORMA? 

Hace unos años, por curiosidad, empezamos a hacer un test con 
la API de Twltter. Una API es un código que se puede utilizar para 
establecer una conexión en tiempo real entre bases de datos. Tener 
acceso a esta API nos permite hacer búsquedas dentro de todos 
los tuits que se publican en Twitter y capturar solo aquellos tuits 
que nos interesen. Esta API es pública, es ofrecida por Twitter y es 
relativamente fácil de configurar; cualquiera con algo de conoci¬ 
miento puede hacerlo. 

Empezamos capturando todos los tuits que hablaban sobre el 
Bitcoin. Programamos un sistema que analizaba el texto de los tuits y 
los clasificaba en positivos y negativos. La Intención era comprobar si 
existía una correlación con la cotización del Bitcoin: es decir, quería¬ 
mos saber si el precio del Bitcoin subía en caso de que la mayoría de 
los tuits hablaran bien de la criptomoneda y si su valor descendía en 
caso de que los tuits hablaran mal. Esto no funcionó, en parte porque 
no supimos clasificar correctamente los tuits. Sin embargo, nos dimos 
cuenta del potencial que tenía haber creado un sistema que captu¬ 
raba solo los datos que nos Interesaban y que también era capaz de 
clasificar y analizar textos semánticamente. 

Nuestro primer proyecto consistió en capturar información de 
usuarios que hablaban del próximo viaje que iban a hacer. Ofrecimos 
a compañías como Booking y a aseguradoras de viajes una lista de 
usuarios de Twltter que estaban a punto de irse de viaje para que 
elles pudieran, en ese preciso momento, mostrarles publicidad de sus 
productos. Conseguimos que obtuvieran los mejores resultados de 
venta que nunca habían tenido en anuncios de Twitter. Viendo que 
funcionaba, decidimos hacerlo crecer y empezamos a incluir otras 
redes sociales y fuentes de datos siguiendo la misma metodología. 

¿QUÉ ES EL BIG DATA Y CÓMO SE SACA DINERO DE ELLO? 

Big Data es el nombre en inglés que se le da a los sets de datos ex¬ 
tremadamente grandes. Normalmente se aplica tecnología para ser 
capaz de gestionarlos y analizarlos con el fin de extraer patrones y 
tendencias relacionadas con el comportamiento humano. 
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En nuestro caso existen dos formas de rentabilizar la aplicación 
de esta tecnología: mejorar los procesos internos de las empresas 
y descubrir cuáles de les usuaries analizades están más interesades 
en los productos que la empresa en cuestión ofrece. Se les cobra 
una suscripción mensual y tienen a su disponibilidad una platafor¬ 
ma donde interactuar con los datos, subir sus bases de datos y, una 
vez analizadas, exportarlas. 

Un ejemplo de aplicación del Big Data lo encontramos en el 
caso de los bancos: todos los bancos analizan las transacciones 
que sus clientes están haciendo con el propósito de entender me¬ 
jor sus vidas. Al banco le interesa saber si une cliente tendrá un 
cambio en su estatus financiero (como tener une hije o aumento 
de la nómina). También le interesa conocer el riesgo que une clien¬ 
te supone ante la posibilidad de concederle un préstamo. Hacien¬ 
do un análisis de los datos que el banco tiene sobre cómo y en qué 
gastan su dinero, el banco puede clasificar a les clientes de mayor 
a menor riesgo. Por ejemplo, si el banco sabe que estás gastan¬ 
do mucho dinero en webs de apuestas y casinos, probablemente 
no te conceda ningún préstamo. Seguramente no sepas el motivo 
por el cual tu petición ha sido declinada, pero ha sido gracias a la 
aplicación del Big Data. Este ejemplo se realiza con datos internos 
de los bancos, pero cuando además le añades datos que puedes 
encontrar en Internet, el perfil que tienen de ese cliente es mucho 
más completo. 


Big Data, Analytics Sales Will Reach 
$187 Billion By 2019 

BIG DATA, LA FIEBRE DEL ORO DE LOS 
DATOS 

¿QUÉ TECNOLOGÍAS UTILIZÁIS? 

La más importante es el Machine Learning. El Machine Learning es 
una tecnología que consiste en entrenar a un programa informático 
con el objetivo de que este sea capaz de mejorar con autonomía los 
resultados que tienen sus procesos. Para hacerlo, le dices al progra- 
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ma qué quieres que haga, y cuando te da sus resultados le indicas 
dónde ha acertado y ha fallado. De esta forma, el programa es capaz 
de aprender de sus errores y mejorar sus resultados. 

En el caso del Big Data, el Machine Learning es útil para encontrar 
correlaciones entre grandes sets de datos. Por ejemplo: quiero que 
el programa sea capaz de determinar si une usuarie es fumadore. 
Para ello, se debe entrenar a la máquina primero: se introduce una 
base de datos de usuaries que sabemos a ciencia cierta que son fu¬ 
madores. A continuación, el programa buscará qué tipos de datos 
tienen en común y definirá una serie de patrones. Posteriormente, 
se introducirá una base de datos de usuaries que no sabemos si son 
fumadores o no y el programa, en función de los parámetros apren¬ 
didos anteriormente, me dirá con qué probabilidad son fumadores 
les últimes usuaries que he introducido. 

Si analizamos datos recabados de un perfil de Facebook, nos en¬ 
contramos varios apartados: datos demográficos (edad, género, etc.), 
datos de actividad (publica muchas fotos o pocas), eventos de su 
vida (ha tenido hijes, ha cambiado de trabajo, se ha mudado, se ha 
casado, etc.) y, sobre todo, sus intereses (like en Real Madrid, like en 
Albert Camus, like en Runtastic, like en Recetas veganas, etc.). A partir 
de estos datos, se puede establecer si le usuarie es fumadore, si es 
ludópata, si es sane, si está casade, si tiene hijes y un largo etcétera. 
Además, gracias al Machine Learning, los porcentajes de acierto con 
usuaries que no conocemos son altísimos. Volviendo al ejemplo de 
detectar si une usuarie es fumadore, hemos llegado a la conclusión 
de que los gustos musicales nos lo indican en muchos casos: a quien 
le gustan las discotecas o el heavy metal, es en mayor probabilidad 
fumadore que a quien le gusta la música pop y la clásica. 

Estos modelos son de alto interés para las entidades financieras, 
no solo por los productos que puedan ofrecer de forma persona¬ 
lizada a les usuaries, sino también por los productos que pueden 
rechazar ofrecer (como declinar un crédito a une ludópata). 

¿CUÁLES SON LOS MÉTODOS MÁS HABITUALES EN LAS EMPRESAS DE 
ESTE TIPO? ¿CÓMO CONSIGUEN LOS DATOS MÁS 'ESCONDIDOS'? 

Depende de la fuente de datos. En redes sociales hay tanto bus¬ 
cadores, como APIs, como el mismo Google. Existen métodos más 
exactos, pero he firmado un contrato de confidencialidad que me 
impide hacer pública esta información. 
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Respecto al resto de empresas que hacen Big Data, conozco 
casos de empresas que utilizaban datos de Facebook gracias a su 
API, pero después del escándalo de Cambridge Analytlca, Face¬ 
book dejó de dar acceso a su API y muchas empresas que vivían 
de ello se quedaron colgadas. 

Whistleblower: Cambridge 
Analytica used fashion brands to 
identify right-wing voters 

Cambridge Analytica andthe 
Secret Agenda of a Facebook Quiz 

FACEBOOK EXPOSED 87 MILLION 
USEItS TO CAMBRIDGE 
ANALÍTICA 

¿QUÉ PASÓ CON CAMBRIDGE ANALYTICA? 

El escándalo de Cambridge Analytlca, en mi opinión, se ha explica¬ 
do muy mal. Se ha planteado en prensa como que Facebook vende 
datos a empresas y esto ni es así, ni tiene nada que ver. Facebook no 
vende datos de nlngune usuarle especifique a ninguna empresa: su 
modelo de negocio se basa en poner anuncios. Las empresas pue¬ 
den elegir a qué grupo de gente mostrar sus anuncios aplicando fil¬ 
tros demográficos y de Intereses que coincidan con su público obje¬ 
tivo. Pero las empresas nunca pueden elegir ni saber a qué personas 
en concreto se están mostrando sus anuncios. 

Dicho esto, el escándalo de Cambridge Analytlca surge por su vin¬ 
culación con la política y la oscura forma que tuvieron de obtener 
los datos de les usuarles. Cambridge Analytlca utilizó el nombre de 
la Universidad de Cambridge para fingir que estaban haciendo una 
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investigación universitaria. Contactó con Facebook comunicándoles 
que estaban creando una plataforma donde la gente podía loguear- 
se con su user de Facebook y obtener un perfil de sus rasgos psi¬ 
cológicos. Unas 200.000 personas utilizaron la plataforma sin saber 
qué tipo de datos estaban compartiendo. Cambridge Analytica no se 
quedó ahí, sino que también obtuvo los listados de amigues de les 
usuaries que utilizaron su plataforma, alcanzando de esta manera la 
cifra de 87 millones de usuaries. La intención de esta recogida masiva 
de datos fue la de analizar qué tipo de parámetros determinaban que 
une usuarie era une votante indecise. Es decir, cuáles de les usuaries 
de Facebook estaban todavía pensando si votar a Hillary Clinton o a 
Donald Trump. De esta forma, Cambridge Analytica creó campañas 
de anuncios políticos favorables a Donald Trump utilizando como 
audiencia a estes usuaries, tratando de influenciar en su opinión y 
consiguiendo convencer al mayor número posible de personas. 

Cuando esto salió a la luz, Facebook se excusó diciendo que, tan 
pronto tuvieron dudas sobre lo que Cambridge Analytica estaba ha¬ 
ciendo, les cortaron el acceso y les pidieron que borraran los datos 
recabados. Sin embargo, nadie puede confirmar que estos datos fue¬ 
ran borrados puesto que podrían estar almacenados en cualquier 
servidor o disco duro del mundo. De hecho, yo misme encontré un 
portal donde podía descargarme parte de la base de datos que uti¬ 
lizaron. Facebook tomó como válida la confirmación por parte de 
Cambridge Analytica y decidió no seguir con sus investigaciones con 
la esperanza de que no esto nunca saleira a la luz. Hasta que un em¬ 
pleado de Cambridge Analytica no pudo soportar más el peso de su 
conciencia y contactó con la prensa para hablar sobre este escándalo. 

Después de esto, Facebook ha mejorado su sistema de seguridad, 
ha eliminado todos los accesos a sus API, ha limitado algunos pará¬ 
metros de su uso y ha simplificado el panel de la sección de configu¬ 
ración de privacidad. 

¿QUÉ ES LA LEY DE PROTECCIÓN DE DATOS? 

¿DIRÍAS QUE VUESTRA EMPRESA LA CUMPLE? 

La ley de protección de datos es la que regula la forma de tratar 
y gestionar los datos de las personas. Existen dos, una que aplica 
a nivel europeo y otra que aplica a nivel nacional, siendo la última 
dependiente de la primera. La ley europea ha sido actualizada en 
el mes de mayo de 2018. 
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Lo que la ley de protección de datos antigua decía era que 
cualquiera puede utilizar o recabar los datos de las personas 
siempre y cuando estos fueran de acceso público. Con la ac¬ 
tualización de la ley, lo que ha cambiado es que ahora para ha¬ 
cer el tratamiento o gestión de datos de alguien se necesita el 
consentimiento Inequívoco de esta persona. Esto significa que, 
si nosotres no aceptamos que se utilicen nuestros datos, las em¬ 
presas no pueden hacerlo. Esta ley también nos da el derecho a 
contactar con las empresas que tienen nuestros datos y pedirles 
que los eliminen por completo. Es por esto por lo que, durante 
el mes de mayo y junio, todes recibimos centenares de e-malls 
pidiéndonos que aceptáramos nuevos términos y condiciones 
de las páginas web donde nos habíamos suscrito alguna vez. 

MI empresa sí la cumple, puesto que nunca utilizamos o ana¬ 
lizamos datos de usuarles que no nos hayan dado este permiso. 
Cualquier proyecto que desarrollamos con otras empresas pasa 
previamente una auditoría legal. Hasta entonces, ninguna em¬ 
presa nos ha rechazado desarrollar un proyecto por este tema. 

Cuando hacemos estudios de tendencias, los datos se anonl- 
mlzan y no se vinculan a ninguna persona concreta. 

¿CÓMO DE EXTENDIDAS DIRÍAS QUE ESTÁN ESTAS TÉCNICAS, TANTO 
EN EL ESTADO ESPAÑOL COMO EN EL RESTO DEL MUNDO? 

Depende de la Industria. La Industria farmacéutica, la médica y 
la banca están muy avanzadas. La Industria de la moda está ob¬ 
servando con mucho Interés las tendencias, poniendo foco al 
análisis de Imágenes, sobre todo en Instagram y Plnterest. Otras 
Industrias, como la aseguradora, están muy por detrás, todavía 
con problemas para, por ejemplo, obtener el correo electrónico 
de sus clientes. 

Respecto a la extensión de estas técnicas, en Estados Unidos 
están más avanzados, puesto que su ley de protección de datos 
es muchísimo más permisiva que la europea, dejando de esta 
forma que las empresas manejen y recolecten datos sin ningún 
Impedimento legal. Allí, la ley de protección de datos se hizo 
entre 1970 y 1980, es decir, cuando Internet ni existía. 

La extensión de estas técnicas no solo depende de las leyes, 
sino del nivel de utilización de redes sociales de les usuarles. En 
España, el uso de Facebook por parte de les jóvenes está cayen- 
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do en picado y siendo sustituido por Instagram. Sin embargo, 
en países como Sudáfrica o Indonesia, la mayoría de su pobla¬ 
ción utiliza Facebook de forma masiva y con altísimos niveles de 
actividad. Cuando para mí sería difícil entrar en mi Facebook y 
ver la última vez que mis amigues postearon algo sobre su vida 
personal, en esos países sabes qué ocurre en sus vidas cada día y 
sus perfiles son siempre completísimos, es decir, tienen todos los 
datos posibles. Esto es un rasgo cultural, en algunas de socieda¬ 
des está bien visto mostrar y compartir el máximo posible sobre 
tu vida y la privacidad a estos niveles es entendida con otra pers¬ 
pectiva. Las empresas en estos países se frotan las manos por el 
potencial que este rasgo cultural les ofrece. 

¿QUÉ CREES QUE OPINARÍA LA PERSONA MEDIA SOBRE LA UTILIZA¬ 
CIÓN QUE SE HACE DE SUS DATOS? 

Supongo que se crea un debate ético y otro legal en paralelo. La 
persona media no conoce cuáles son los términos y condiciones 
que acepta, así como tampoco lee lo que firma. Sin embargo, la 
ley termina ahí. Si une firma, acepta todo lo que pone el docu¬ 
mento. Si une crea un perfil en una red social o entra en su banco 
Online y ha aceptado los términos y condiciones, ya está dándole 
a la empresa el derecho a hacer todo lo que pone en ese inmen¬ 
so texto que hemos ignorado. ¿Es ético? A mí no me parece ético 
que el texto de los contratos esté escrito en lenguaje enrevesado 
y que, además, tenga una extensión inmensa para propiciar que 
la pereza nos traicione. 

Por otra parte, a la persona media le parecería escandaloso 
el hecho de pensar que una empresa le está observando y ana¬ 
lizando sus datos, que está intentando saber en qué gasta su 
dinero o si dependiendo de su historial médico y familiar tiene 
más o menos probabilidad de tener cáncer. Pero hay que tener 
en cuenta que estos datos se analizan de forma masiva y, aunque 
podamos sentir que nuestra intimidad está siendo invadida, no 
hay una persona detrás de ello mirando tus datos en concreto 
con morbo, solo somos números. Y también hay que destacar 
los beneficios de estas herramientas. Como he mencionado an¬ 
teriormente, en el caso de las finanzas, si el fraude y las estafas 
se consiguen reducir con la utilización del Big Data, los precios 
de sus productos también descenderán. 
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PERO SEGURAMENTE ESTAS TÉCNICAS TENGAN ALGUNA APLICACIÓN 
MÁS ALLÁ DE OFRECER PRODUCTOS Y HACER CAMPAÑAS DE MARKE¬ 
TING. POR EJEMPLO. QUE UNA EMPRESA NO TE CONTRATE POR SEGUIR 
CIERTAS PÁGINAS EN TU PERFIL DE FACEBOOK... 

Creo que la fabricación de perfiles de personas puede llegar a su¬ 
poner una forma de favorecerte o de discriminarte como cliente, o 
Incluso también, como posible empleade de una empresa. Puede 
favorecerte si tu comportamiento es tranquilo y no supones nin¬ 
gún riesgo. La ley dice claramente que nadie puede discriminar 
por razones de género, raza o Ideología, pero la ley no puede ga¬ 
rantizar al cien por cien que la discriminación no se esté llevando 
a cabo. La ley no puede garantizar que una persona no sea recha¬ 
zada para un puesto de trabajo por su color de piel, puesto que le 
entrevlstadore tiene la opción de alegar otra excusa, como que el 
nivel de Inglés de esa persona no es el suficiente. Y, por desgracia, 
la ley no puede acceder al cerebro de le entrevlstadore para saber 
si el color de piel ha sido la causa o no, como tampoco puede 
acceder a un algoritmo para comprobar si este está configurado 
para discriminar de esta forma. Lo que sí tengo claro, es que, si es¬ 
tas herramientas se ¡mplementaran con funciones discriminatorias, 
esto se haría a un nivel altamente secreto, puesto que supondría 
un riesgo enorme para cualquier compañía. Vamos, a una compa¬ 
ñía grande nunca se le ocurriría contratar nuestros servicios para 
discriminar a nadie. 

¿SE UTILIZA EL BIG DATA PARA DETECTAR A PERSONAS QUE INCUM¬ 
PLEN LA LEY? ¿CREES QUE LOS ALGORITMOS PUEDEN ADOPTAR LOS 
SESGOS DISCRIMINATORIOS DE QUIEN LOS PROGRAMA Y, POR EJEM¬ 
PLO, CRIMINALIZAR A LA POBLACIÓN NEGRA? 

Sobre esto me gustaría compartir una anécdota. MI prime vendía 
marihuana en su barrio y se le ocurrió postear en su perfil público 
y abierto de Instagram fotos de las ramas de cogollos que tenía 
en casa. La policía fue a la puerta de su casa con la multa en la 
mano, o sea que sí, la policía ya está utilizando estos datos para 
perseguir delincuentes. Algunos tults ya se están juzgando como 
delitos de odio. He leído casos en los que esta tecnología se está 
utilizando para determinar la probabilidad de que une prese, en 
caso de ser llberade, sea relncldente. Se aplican vahos parámetros 
como el tipo de crimen que ha cometido, se contemplan datos a 
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Is “Big Data" racist? Why policing by data 
isn't necessarily objective 

Can algorithm bias result in employment discrimination? 

HUD is reviewing Twitter’s and 
Google’s ad praetices as part oí* housing 
discrimination probe 

niveles demográficos y estadísticos (de dónde es, edad, puesto de 
trabajo) e interviene la tecnología para analizar tanto el lenguaje 
utilizado por le convicte como sus rasgos físicos y faciales. Se cons¬ 
truye un modelo donde se comparan perfiles de convictes que han 
sido reincidentes previamente con el sujeto que quieren analizar y 
se determina el grado de compatibilidad que existe entre ambos 
perfiles. Cuando puedes detectar en Facebook a alguien que dice 
trabajar como carpintere publicando fotos conduciendo un Bent- 
ley y llevando Rolex de oro, esto nos puede hacer pensar que esa 
persona tiene algún tipo de actividad ilegal. No descarto para nada 
que la policía esté usando este tipo de información. 

Por otra parte, los algoritmos, aunque sean programados por 
personas, se hacen siempre con el fin de que sean lo más exactos 
y optimizados posible. Es decir, configurar el análisis para contem¬ 
plar rasgos ideológicos o raciales solo tendría sentido si el algo¬ 
ritmo quiere considerar estos factores. Pero también creo que, si 
el algoritmo se ha programado con estadísticas que consideran la 
posibilidad de reincidir según la raza, podría estar siendo racista 
en este sentido. Desconozco el dato, pero si los convictos de raza 
negra tuvieran más posibilidades de reincidir, no sería obviamente 
por una cuestión de su raza, sino porque todas las condiciones y 
discriminación que estas personas viven, las inducen a que tengan 
más probabilidades de reincidir [Nota de la editorial: también in¬ 
fluye que los barrios negros están más vigilados por la policía, por 
tanto, si una persona negra reincide, se le pilla mucho antes, incluso 
si es un delito insignificante o si no están cometiendo ningún delito]. 
El algoritmo, en este caso, estaría siendo racista, pero también es¬ 
taría intentando ser lo más exacto posible. 


VIBRANXIETY II • 19 


¿ALGO CON LO QUE QUIERAS CONCLUIR? 

La exposición pública que hacemos de nuestros datos es algo que 
debemos cuidar y revisar. Buscarnos en Google debe ser un hábito 
que hagamos con más frecuencia. Que nuestra identidad digital 
sea beneficiosa o perjudicial para nosotres, dependerá de cómo 
esta es interpretada y analizada por las grandes corporaciones en 
función de lo que se pueda encontrar de nosotres. Si tanto nuestro 
perfil como nuestro comportamiento son "perfectos" y tenemos la 
vida más normal posible, recibiremos todos los beneficios posibles, 
seremos clasificades en el grupo de les buenes. Si, de lo contra¬ 
rio, nuestra vida en Internet muestra comportamientos en contra 
del sistema, la repercusión puede ser perjudicial. Ninguna empresa 
querría contratar a alguien que infrinja la ley de alguna forma o a 
alguien que se emborracha constantemente. Lo que nunca pasará, 
es que nos comuniquen que nos han denegado un crédito, que 
nos han subido los precios o que no hemos obtenido el puesto de 
trabajo porque nos han analizado el perfil de Facebook. 

El sector del Big Data está en expansión, así como lo está nuestra 
identidad digital. Cada día que pasa, la cantidad de datos en Inter¬ 
net que nos identifican crece y poco podemos hacer para pararlo. 
No obstante, la nueva ley de protección de datos nos da el derecho 
a eliminar aquellos datos que las empresas poseen de nosotres y 
no deberíamos dudar en ejercer este derecho constantemente. 


20 • VIBRANXIETY II 


TODO LO QUE GOOGLE SABE DE NOSOTRES 

Cada vez que usamos cualquier servido o producto de la amplí¬ 
sima red de Google (Gmall, Search, Drlve, Chrome, Androld...), o 
Incluso cuando no los utilizamos, la empresa no pierde la opor¬ 
tunidad de registrar datos sobre nosotres, que pasan a nutrir el 
ultracomplejo perfil personal que Google almacena sobre noso¬ 
tres. Esta práctica muchas veces es aceptada y normalizada por 
el hecho de que usar Google es gratis y que de algún modo hay 
que pagar sus servicios: o con dinero o con datos. Quizás esta 
forma de pensar sería diferente si nos hiciésemos realmente a la 
¡dea de la apabullante cantidad de datos que Google recoge so¬ 
bre nosotres a través del uso de sus productos y servicios, tanto 
los cedidos "voluntariamente" al aceptar su extensísimo y oscuro 
contrato de términos y condiciones, como los que generamos 
con el uso de sus distintas plataformas. 

Un dispositivo con Androld, el sistema operativo de Google, 
funciona como un caballo de Troya en miniatura, como un dis¬ 
positivo de espionaje ultraefectlvo que les esplades compramos 
voluntariamente. Pero no hace falta poseer uno de estos aparatos 
para que nuestra privacidad sea violada, basta con usar uno o dos 
servicios de Google para que la compañía pueda llegar a saberlo 
todo sobre nosotres. Piensa en su motor de búsqueda: la compa¬ 
ñía puede saber a través de nuestro historial de búsqueda cual¬ 
quier cosa sobre nosotres: dónde vivimos, si tenemos mascotas, 
nuestras creencias religiosas, poslclonamlentos políticos... Google 
también almacena todos los emalls que hemos recibido o envia¬ 
do con nuestra cuenta de Gmall, los archivos que hemos subido 
a Google Drlve, los eventos que marcamos en Google Calendar, 
las conversaciones que mantenemos en el chat de Hangouts... os 
podéis hacer una ¡dea. También hay que tener en cuenta que pro¬ 
bablemente utilicemos estos servicios a través de su explorador 
de Internet, Chrome, o de su sistema operativo, Androld, lo cual 
empeora las cosas, sobre todo en el caso del sistema operativo. El 
seguimiento de ubicación, activado por defecto, permite a Google 
saber en todo momento en qué lugar se encuentra nuestro teléfo¬ 
no: la compañía puede saber dónde vives y has vivido, qué lugares 
frecuentas, a qué países has viajado, el tiempo que te toma Ir de 
un lugar a otro... El seguimiento de ubicación se puede desactivar, 
pero esto no Implica necesariamente que Google deje de recoger 


VIBRANXIETY II • 21 


estos datos: se sabe que Google recoge datos de ubicación de 
usuaries aunque estes hayan desactivado el seguimiento de ubi¬ 
cación 1 , así que quizás esté siguiendo tus pasos sin tú saberlo o 
haberlo consentido. Si te pica la curiosidad, puedes consultar una 
cronología de los lugares en los que has estado de los que Google 
tenga constancia en el siguiente enlace: https://www.google.com/ 
maps/timeline. Por otro lado, Google también almacena datos so¬ 
bre todas las apps que instalamos en nuestro smartphone: cuáles 
utilizamos, con qué frecuencia, durante cuánto tiempo, dónde y 
con quién... y posee todas las fotos que hemos hecho en todos 
los dispositivos android que hemos tenido, que se suben a la nube 
automáticamente por defecto. 

NUESTRO ARCHIVO DE GOOGLE 

Google nos ofrece la opción de descargar todos los datos que po¬ 
see sobre nosotres. Este archivo suele ser enorme, ya que contiene 
toda la información que hemos comentado anteriormente y mucho 
más. En el momento en el que solicitamos descargar nuestro archivo 
personal, un mensaje nos avisa de que «los archivos pueden tardar 
mucho tiempo (horas o quizás días) en crearse». A nosotres nos tomó 
horas conseguir este archivo, a las que habría que añadir las horas 
que tardamos en descargarlo y descomprimirlo (pesaba más de 10 
gigas). Algunas de las cosas que encontramos fueron las siguientes: 

• Nuestro historial de búsqueda de imágenes y vídeos des¬ 
de 2007. El historial de búsqueda normal no aparece en 
el archivo pero se puede acceder a él fácilmente desde 
myactivity.google. com. 

• Nuestro historial de búsqueda y visualizaciones de Youtu- 
be, además de todos los vídeos que hemos subido, todos 
los comentarios que hemos publicado, etc., desde 2007. 

• Todas las webs que hemos visitado a través de Chrome o 
dispositivos Android. 

• Todas las imágenes que hemos descargado. 

• Todos los archivos que hemos subido a Google Drive. 

• Todos nuestros emails enviados y recibidos, incluso los eli¬ 
minados o categorizados como spam. 


1. Ver 'Google records your locotion even when you tell it not to' en The Guardian. 
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• Todas nuestras conversaciones por el chat de Hangouts, 
incluidas las fotos enviadas y recibidas por esta vía, con 
todos sus metadatos. 

• Nuestras listas de contactos telefónicos y de Gmail. 

• Todas las apps que hemos instalado y utilizado y en qué 
momento. 

• Todas las transacciones efectuadas en Google Pay. 

• Todas nuestras notas de Google Keep, incluso las eliminadas. 

• Un largo etcétera. 

POR QUÉ ESTO ES PREOCUPANTE 

Según Google, estos datos son utilizados exclusivamente para 
mejorar sus productos y para ofrecer anuncios personalizados. 
Ciertamente, su modelo de negocio y sus benificios económicos 
dependen exclusivamente de la venta de espacios publicitarios a 
terceros, que buscan dirigir sus anuncios a targets cada vez más 
específicos. ¿Es necesario poseer esta cantidad inconmensurable 
de información, media vida para nosotres y prácticamente toda 
una vida para les natives digitales, para ofrecer anuncios perso¬ 
nalizados? Para les anunciantes sí, cuanto más específico sea el 
perfil de una persona, mayor capacidad tendrán de influir en sus 
decisiones de compra y manipular su conducta. 

Imaginaos el daño que puede hacer que estos datos caigan en 
manos equivocadas: simplemente con conseguir nuestra constra- 
seña de Google, o expropiándonos el ordenador o el smartpho- 
ne, una persona podría acceder a todos los datos que la compa¬ 
ñía almacena sobre nosotres. Por ejemplo, un exnovio que nos 
quiera chantajear, o agentes de policía que deseen saber en qué 
colectivos militamos o a qué manifestaciones asistimos. Sabemos 
que a la policía le interesa muchísimo acceder a estos datos: Goo¬ 
gle recibe por parte de la policía muchísimas peticiones de datos 
de localización de personas que hayan estado cerca de escena¬ 
rios de crímenes, aunque no sean sospechoses 2 . Por otra parte, 
también sabemos que los gobiernos frecuentemente exigen a 
Google la entrega de datos personales de usuaries 3 , peticiones 

2. 'Google entrega a la Policía de EE.UU. datos de móviles en escenas de crímenes' 
en actualidad.rt.com 

3. https://transparencyreport.google. com/user-data/overview 
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a las no siempre se niega 4 : en Estados Unidos acepta entregar¬ 
los un 82% de las veces 5 . Si Google no colabora, las autoridades 
también pueden acceder a estos datos de forma ¡legal a través 
de vulnerabilidades de la seguridad, las denominadas "puertas 
traseras" (backdoors) 6 . 

Fingir que todos los datos que poseen sobre nosotres empre¬ 
sas como Google, Facebook o Amazon (y otras pequeñas em¬ 
presas que, al estar menos vigiladas, pueden permitirse prácticas 
más oscuras) sólo se utilizarán para ofrecernos anuncios persona¬ 
lizados es ¡nocente, peligroso y una forma de desviar la atención. 
Es Ignorar la existencia de los estados policiales, la hipervigilancia 
masiva o la discriminación por perfiles raciales, Ideológicos, etc. 
SI una herramienta puede utilizarse para la vigilancia masiva, lo 
más probable es que suceda. No pienses que no tienes nada que 
ocultar, debemos valorar nuestra privacidad Independientemen¬ 
te de eso: no le regalaríamos a une desconoclde una copla de 
las llaves de nuestra casa, aunque nos asegure que sólo las va a 
utilizar para regar las plantas. Mucho menos si este desconoclde 
es, en realidad, conoclde por su codicia capitalista y sus prácticas 
oscuras e Inmorales, como lo es Google y el resto de empresas 
mencionadas anteriormente, y sabemos que colabora con la po¬ 
licía para Incriminarnos por delitos Inexistentes. 

Hemos permitido y hemos aceptado esta hipervigilancia como 
algo normal. Hemos Invitado al capitalismo con una sonrisa a 
Instalar micrófonos en nuestra casa, a leer nuestras conversacio¬ 
nes, a espiar nuestros movimientos... todo por una comodidad 
asquerosa y complaciente. No queremos poner la responsabili¬ 
dad únicamente sobre nuestros hombros, sabemos que escapar 
de las garras de Google y las demás empresas tecnológicas es 
casi Imposible, que han conseguido crear una dependencia casi 
total y han monopolizado los servicios, pero también creemos 
que muchas veces pecamos de complacencia y de una actitud 
Imprudente. 

4. 'How Google and Facebook Cooperated with the NSA and PRISM' en news.yahoo.com 

5. Ver 'Qué sabe Google del presunto autor del incendio de Seseña (y de la mayo¬ 
ría de nosotros)' en El País 

6. Ver 'Escándalo por ''espionaje'' sobre Eluawei: qué son las puertas traseras de 
internet y qué tienen que ver con el gigante de telefonía chino' en BBC 
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QUÉ ALTERNATIVAS TENEMOS 

Ok, ya sabemos que Google es una mierda, no os estamos descu¬ 
briendo nada. Ahora, ¿Qué podemos hacer? 

Lo primero que haríamos nosotres sería intentar conseguir que, 
aunque sigamos teniendo una cuenta de Google, les proporcione la 
menor información posible. Ojo, estas medidas no deben ser enten¬ 
didas como algo definitivo, sólo un primer paso para eventualmente 
borrar por completo nuestra actividad en las plataformas de Google. 
Hay varias acciones que podemos tomar trasteando con las opcio¬ 
nes de privacidad que ofrece la compañía. El primer paso es acceder 
a la sección "revisión de privacidad" ( https://myaccount.google.com/ 
privacycheckup), que ofrece una serie de opciones para personalizar 
qué compartimos y qué no con la compañía y con les demás usua- 
ries. Algunas acciones que podemos tomar son: 

• Desactivar el registro de actividad en webs y aplicaciones. 

Esto incluye las páginas que visitamos, las búsquedas que 
realizamos, las aplicaciones que utilizamos, etc. Se puede 
consultar y desactivar en myactivity.google.com. 

• Desactivar la información de dispositivos. Cuando está acti¬ 
vado, Google almacena todo tipo de información de nues¬ 
tros dispositivos: contactos, calendarios, aplicaciones... 

• Desactivar el historial de ubicaciones ( https://www.goog le. 
com/maps/timeline ) y la geolocalización del teléfono. Ojo: un 
teléfono Android puede compartir nuestra ubicación aunque 
tengamos la geolocalización desactivada. 

• Desactivar la actividad de voz y audio. 

• Desactivar la personalización de anuncios. Google genera un 
perfil personal con nuestra demografía, intereses, etc. para 
ofrecernos anuncios personalizados. 

• Desactivar la opción de subir fotografías a la nube. Los dis¬ 
positivos Android almacenan copias de nuestras fotos en 
Google Photos. Para desactivarlo hay que ir a la aplicación 
de Google Photos y, en el panel de ajustes, ir a la opción 
"crear copia de seguridad y sincronizar". También podemos 
hacer que los datos de geolocalización de nuestras fotos no 
se incluyan en los metadatos al compartir esas fotos. 

• Desactivar el historial de búsquedas de Youtube (y si quere¬ 
mos también el historial de visualizaciones). 
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Una vez realizados estos pasos, lo más conveniente sería, como 
ya hemos comentado, dejar de usar definitivamente todos los ser¬ 
vicios de Google. Afortunadamente existen una gran cantidad de 
alternativas libres, gratuitas, open source y autogestlonadas para 
cada uno de estos servicios. Aparte de que cada alternativa de 
forma Individual es más ética y ayuda a proteger nuestra priva¬ 
cidad, colectivamente es Interesante utilizar servicios de muchas 
compañías diferentes, no sólo para desafiar el monopolio, también 
para descentralizar los posibles datos que estemos compartiendo 
y dificultar que otras personas accedan a ellos. Ojo, conviene tener 
presente que la policía gusta de criminalizar el uso de servicios 
orientados a la privacidad, ya que da por hecho que si lo haces 
es porque tienes algo que ocultar (ver Operación Pandora). Dicho 
esto, algunas alternativas que recomendamos son las siguientes: 


Chrome 

Waterfox, 

Tor Browser 

Exploradores gratuitos y open source 
basados en Firefox y enfocados en la 
privacidad y el anonimato 

Android 

LineageOS 

Sistema operativo libre, gratuito y open 
source basado en Android 

Search 

Duck Duck Go 

Buscador enfocado en la privacidad 
de les usuaries 

Search 

Ecosia 

Buscador que dona un 80% de 
sus beneficios a proyectos de 
conservación y reforestación 

Gmail 

Thunderbird 

Cliente de correo y chat gratuito 
y open source 

Gmail 

Autistici/lnventati 

Servicio de email, blogs, etc. autoges- 
tionado para activistas y colectivos 
anticapitalistas 

Maps 

Open Street Map 

Un mapa del mundo colaborativo que 
cualquiera puede usar y editar 

Drive 

Nextcloud 

Servicio de almacenamiento de archi¬ 
vos gratuito y open source 

Docs 

Cryptpad 

Servicio de herramientas office gra¬ 
tuita, open source y enfocada en la 
privacidad de les usuaries 
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